LERADIOLOGIE - NETZWERK
ecklenburg-Vorpommern



GruBBwort
Sehr geehrte Damen und Herren,

die Menschen erleben tagtaglich, wie wichtig
die eigene Gesundheit ist. Eigene Vorsorge und
Priavention reichen nicht immer aus, um den
medizinischen Ernstfall auszuschlieBen. Dann
ist es flir den Einzelnen - besonders in unse-
rem diinn besiedelten Flachenland Mecklen-
burg-Vorpommern - von enormer Bedeutung,
dass die medizinische Versorgung wohnortnah
sichergestellt ist.

Der technische Fortschritt auf dem Gebiet der
Informationstechnologien gibt uns Maoglich-
keiten, bestehende klinische Angebote effek-
tiv miteinander zu vernetzen. Im beruflichen
und privaten Sektor zahlt das Versenden und
Erhalten von Daten dank Internet und Mobil-
funk mittlerweile zur Standardkommunikation.
Auf weiten Gebieten des Gesundheitssektors
gibt es hier jedoch noch enormen Handlungs-
bedarf. Wir tasten uns langsam an die Nutzung
patienten- und bilddatenbasierter Informati-
onstechnologien heran. Dabei sind Teleme-
dizin - und hier besonders die Teleradiologie
- Schlisselworte fiir eine zukunftsweisende
wohnortnahe Gesundheitsversorgung in Meck-
lenburg-Vorpommern.

Um diese Entwicklung auf dem Gebiet der
Telemedizin voranzubringen, fordert das Mi-
nisterium flir Soziales und Gesundheit Meck-
lenburg-Vorpommern das Projekt ,,Schaffung
eines Teleradiologie-Netzwerkes Mecklen-
burg-Vorpommern® - kurz TeleRad M-V. Da-
durch wird die Moglichkeit geschaffen, zeitnah
eine optimale Patientenversorgung zu organi-
sieren.

Ich bin davon iiberzeugt, dass dieses standort-
iibergreifende Modellprojekt zur Schaffung
einer teleradiologischen Infrastruktur geeignet
ist, klinische Einrichtungen, wie Krankenh&u-
ser und radiologische Praxen, effektiv mitein-
ander zu vernetzen. Dabei muss allen Beteilig-
ten klar sein, dass die Aufrechterhaltung einer
flichendeckenden, qualitativ hochwertigen
Gesundheitsversorgung nur durch eine besse-
re, standortiibergreifende regionale Vernetzung
der beteiligten Akteure und Ressourcen zu er-
reichen ist.

In diesem Sinne wiinsche ich diesem Modell-
projekt gutes Gelingen.
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Manuela Schwesig
Ministerin fiir Soziales und Gesundheit
Mecklenburg-Vorpommern



Zielsetzung des Teleradiologie-Netzwerks (TeleRad M-V)

Das Teleradiologie Netzwerk Mecklenburg-
Vorpommern (TeleRad M-V) wurde Anfang
2009 in Betrieb genommen.

Es dient der Aufrechterhaltung und Verbes-
serung einer wohnortnahen und hochqualita-
tiven Gesundheitsversorgung im Flachenland
Mecklenburg-Vorpommern.

Das Netzwerk vereinfacht die digitale Kom-
munikation zwischen den beteiligten klini-
schen Einrichtungen und fordert so den Aus-
tausch von Gesundheitsdienstleistungen.

Das primire Ziel ist die Bereitstellung einer
fir alle Gesundheitseinrichtungen offenen
und landesweiten telemedizinischen Platt-
form unter Beriicksichtigung aller Bedingun-
gen des Datenschutzes, der Datensicherheit
sowie der Hochverfiigbarkeit (geméfl DIN-
6868-159).

Die Initialphase des Projekts wurde durch
das Ministerium fiir Soziales und Gesundheit
Mecklenburg-Vorpommern mit Mitteln des
Zukunftsfonds auf Initiative des Instituts fiir
Angewandte Informatik e.V. der Fachhoch-
schule Stralsund gefordert, wobei zehn klini-
sche Einrichtungen als Netzwerkpartner mit-
gewirkt haben.

Die entstandene organisatorische und tech-
nische Infrastruktur steht nach Abschluss der
Forderphase allen Gesundheitseinrichtungen
des Landes zur Verfiigung.

Durch die Einbindung industrieller Partner,
die Wartung und Betrieb des Netzwerks ab-
sichern, ist eine verldssliche, nachhaltige
und wirtschaftliche Leistungserbringung im
Dienste der Nutzer gewihrleistet.




Netzwerkpartner TeleRad M-V
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Technische Dienstleister

+ Boreus Rechenzentrum GmbH, Stralsund
(Betreiber von hochmodernen und voll
redundanten Rechenzentren)

+ CHILI GmbH, Heidelberg
(Hersteller von Softwarekomponenten fiir
die Radiologie und Telemedizin)

+ Steinbeis GmbH & Co.KG, Stuttgart
Transferzentrum BVMI
(Dienstleister in den Bereichen Bildverarbei-
tung, PACS und Telemedizin)
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Beteiligte klinische Einrichtungen

In der Initialphase sind folgende Krankenhéu-
ser beteiligt:

o0 DRK Krankenhaus Grevesmiihlen gGmbH

O DRK-Krankenhaus Teterow gGmbH

0 DRK-Krankenhaus Mecklenburg-Strelitz
gGmbH

0 HANSE-Klinikum Wismar GmbH

O Kreiskrankenhaus Hagenow GmbH

O Dietrich Bonhoeffer Klinikum
Neubrandenburg

O MediClin Miiritz-Klinikum GmbH Waren

O MediClin Krankenhaus Plau am See

O Universitétsklinikum Rostock

O Ev. Krankenhaus Stift Bethlehem gGmbH
Ludwigslust

assoziierter Projektpartner:

0 Klinikum Karlsburg



Dem TeleRad M-V liegt eine sternformige
Netzwerktopologie zugrunde, wobei alle Teil-
nehmer des Netzes ausschlielich iiber einen
zentralen Pool von Anwendungs-Servern ver-
bunden sind.

Die Sterntopologie bietet entscheidende Vor-
teile:

+ jeder Teilnehmer bendtigt nur eine einzige
Anbindung

+ jeder Teilnehmer kann mit jedem anderen
im Netzwerk kommunizieren

+ neue Anwendungen und Dienste konnen
zentral und einfach bereitgestellt werden.

Die Hardware (Server, Router, Switches) der
zentralen Infrastruktur ist vollstdndig redun-
dant ausgelegt, so dass bei Ausfall einer Kom-
ponente verzdgerungsfrei auf eine andere um-
geschaltet werden kann.

Die Anwendungsserver sind virtualisiert und
laufen auf VMware ESX-Servern (mehre-
re physische Server mit iSCSI Storage Area
Network (SAN)), wobei ebenfalls eine voll-
stindige Redundanz erzielt wird.

Datenschutz und Datensicherheit

In einem Datenschutz- und IT-Sicherheits-
konzept, das mit dem Landesbeauftragten fiir

Technische Infrastruktur

den Datenschutz Mecklenburg-Vorpommern
abgestimmt ist, werden umfangreiche techni-
sche und organisatorische Mafinahmen fest-
gelegt. Zu diesen gehoren u. a.:

+ die ausschlieBlich verschliisselte Ubertra-
gung von Patientendaten tiber VPN-Tunnel

+ die Anonymisierung und Pseudonymisie-
rung von Daten, die iiber den zentralen
Webserver von au3en zuginglich sind

+ die regelméBige Loschung nicht mehr bend-
tigter Daten auf den zentralen Servern.

Hochverfiigbarkeit

Fir den Betrieb der zentralen Infrastruktur
wurde als Collocation-Provider die Boreus
Rechenzentrum GmbH gewahlt.

Das Unternehmen gewdhrleistet mit seinem
Rechenzentrum den Anspruch an Hochver-
fiigbarkeit, u. a. durch eine 4-fach redundante
Internetanbindung, doppelte unterbrechungs-
freie Strom- und Klimaversorgung in einer
Beton-Sicherheitszelle und zutrittsgeschiitzte
Réumlichkeiten.

Eine Verfiigbarkeit der Internetanbindung von
99,95 % wird garantiert.




Dienste

Das TeleRad M-V Netzwerk bietet folgende
technische Dienste an:

Dienst: Web-Verteilung

Um Bilder iiber das Internet bereitzustellen,
konnen die Daten an den speziell dafiir ein-
gerichteten Port auf dem DICOM-Routing-
Server gesendet werden. Diese werden dann
automatisch pseudonymisiert und anschlie-
Bend auf dem zentralen Web-Server zugéng-
lich gemacht.
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Moglichkeit der Web-Verteilung von Bilddaten

Dort konnen die Bilder iiber eine einfache
Internetverbindung von Berechtigten mittels
Web-Viewer eingesehen werden.

Bei entsprechender Ausstattung des Arbeits-
platzes mit MPG-konformer Hard- und Soft-
ware kann der Web-Viewer auch zur Befun-
dung eingesetzt werden.

Das primdre Anwendungsszenario flir die-
sen Dienst besteht in der Einholung einer
2. Meinung (Second Opinion) sowie der Un-
terstiitzung von Bereitschafts- und Hinter-
grunddiensten.

Dienst: Unterstlitzung von Zuweisern

Die Web-Verteilungsanwendung bietet dem
Zuweiser per E-Mail einen direkten Web-
Browser-Link (URL) auf die Bildstudie sei-
nes Patienten. Damit kann er ohne Zeitverzug
und unbiirokratisch auf Bildstudien seiner
Patienten auf dem DICOM-Web-Server zu-
greifen. Voraussetzung ist lediglich ein Inter-
netzugang.

Dienst: Direkte Bildiibertragung

Bei der direkten Bildiibertragung werden
Bildstudien von einem Teilnehmer an den
zentralen DICOM-Routing-Server gesendet
und von dort ohne Zeitverzogerung an den
gewiinschten Zielstandort {ibertragen.

Dort stehen sie in Originalqualitit als DI-
COM-Studien unmittelbar zur Befundung
bereit. Dieses Szenario unterstiitzt insbeson-
dere die Erbringung einer teleradiologischen
Dienstleistung durch einen externen Radiolo-
gen, z. B. im Rahmen einer Urlaubs-, Krank-
heits- oder Wochenendvertretung.
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DICOM-
Routing Server

Routing eines DICOM-Datenpaketes zu einem
bestimmten Teilnehmer

Geplante Dienste

Geplant sind u. a. der Dokumentenaustausch
tiber verschliisselte E-Mail, z. B. fiir die Riick-
tibermittlung von radiologischen Befunden.



Die Mitglieder des Netzwerkes konnen
sich von jedem Standort, der iiber einen
Internetanschluss verfiigt, am Teleradiologie-
Web-Server anmelden. Dort kdnnen sie auf
bereitgestellte pseudonymisierte Bilddaten
per Web-Viewer zugreifen. Grundlage bildet
unsere Web-Verteilungslosung.

Benutzeroberfliche des Web-Viewers
(CHILI/Web 1.6.0)

Die Anmeldung erfolgt iiber die Internetseite
http://www.telerad-mv.de.

DICOM-Kommunikation

Uber die etablierte Netzwerkverbindung er-
folgt eine DICOM-Kommunikation zwischen
den beteiligten medizinischen Einrichtungen
und den zentralen Anwendungsservern.

Der zentrale DICOM-Knoten garantiert,
dass jeder Teilnehmer problemlos mit jedem
anderen Teilnehmer im Teleradiologienetz
kommunizieren kann, ohne dass neue Punkt-
zu-Punkt Verbindungen installiert werden
miissen.

Damit ist ein hohes Mal} an Flexibilitét in der
Kommunikation zwischen den Partnern des
Netzwerks bei geringstem Aufwand moglich.

User Support

User Support

In Zusammenarbeit mit den technischen
Dienstleistern ~ (Boreus  Rechenzentrum
GmbH, Chili GmbH sowie Steinbeis GmbH
& Co. KG) werden allen Gesundheitseinrich-
tungen in M-V folgende Dienstleistungen an-
geboten:

+ Technische Anbindung an das Teleradiolo-
gie-Netzwerk

+ Unterstiitzung bei der Konstanzpriifung
nach DIN 6868-159

+ Beratung in Fragen des Workflows und des
Datenschutzes

+ Abnahmepriifung einer TR geméfl R6V
und nach DIN 6868-159

+ Einrichtung von Punkt-zu-Punkt Verbin-
dungen zu anderen Partnern des Netzwerks

+ Laufende Wartung, Uberwachung und
Konfiguration der zentralen Serversysteme

+ Hotline-Support (werktags)

+ Bereitstellung eines Datenschutzkonzeptes
und Abstimmung mit dem Datenschutzbe-
auftragten der beteiligten Einrichtungen

+ Anwenderschulung.




Kontaktadresse

A
Institut fiir Angewandte Informatik e.V. %J_,,
Fachhochschule Stralsund
Zur Schwedenschanze 15
D - 18435 Stralsund
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http://www.telerad-mv.de

Ansprechpartner
Prof. Dr. med. Dipl.-Ing. Jiirgen L. Dréger

Telefon: +49 3831 457810 u. 456794
Fax: +49 3831 457308 u. 456687
E-Mail: Juergen.Draeger@FH-Stralsund.de

Kontakt

Ministerium fiir Soziales und Gesundheit
Mecklenburg-Vorpommern

Werderstralle 124

19055 Schwerin

Telefon: +49 (0)385-588 0

Fax: +49 (0)385-588 9099

E-Mail: poststelle@sm.mv-regierung.de
Internet: http://www.sozial-mv.de

Mecklenburg
Vorpommern

Ministerium fiir Soziales
und Gesundheit




